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摘 要：DES是一种应用非常广泛和成熟的数据加密算法．在深入剖析 DES加密算法原理基础上，提出了一种改 

进的DES加密方案，该方案通过对 64位密钥变换后的结果进行扰乱，使得设计后的加密体系安全性更高；同时对 

扰乱器的原理进行了数学验证，证明了改进方案的可靠性；而软件设计结果，进一步论证了改进方案的可行性． 
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Scrambler Based on the DES Encryption Algorithm to 

Improve the Security Argument 

WANG Jian-hua 。LI Jin 

(Institute of Electronic information，Jiangsu University of Science and Technology，Zhenjiang 212003，China) 

Abstract：DES is a widely used and mature data encryption algorithm． This paper analysis the principle of DES 

algorithm and its advantages and disadvantages and propose a DES improvement program，which the 64一bit key 

transformation by the results after the disruption，making the system more secure．Also on the design principle of 

Scrambler having mathematical proof，and gives the results of software design，and further proof S its feasibility． 
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1 引言 

随着信息技术迅猛发展l_1]，采用密码技术对信 

息加密是最常用和最有效的安全保护手段[2 ]． 

本文在分析 DES加密算法的基础上，提出了一 

种在密钥处理过程中加人扰乱器的改进 DES加密 

方案．重点介绍了扰乱器的特点，以及其实现的原理 

并进行了数学理论以及实际传输过程中加解密输入 

输出的验证，同时分析了其比传统 DES加密算法安 

全性更高的原因，进一步得出置信的研究结论． 

2 DES算法介绍 

2．1 DES算法的原理 

当前广泛使用的密码体质有公钥密码和对称密 

码两类[ ．公钥密码不需要对密钥进行秘密分配， 

可实现密钥交换、数字签名和认证等，但是其运算复 
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杂，需要传送大量数据；而对称密码加密速度快，适 

合加密大块数据 8̈]．比较典型对称加密算法是 DES 

算法 ，引． 

在 DES算法中，首先把数据报文分成报文段， 

每个报文段包含 64位，不足补零，64位的明文经过 

初始置换，被分成左、右两半部分 Lo和 ，各 32位 

长；然后左右部分均进行 16轮完全相同的运算，在 

运算过程中，数据与密钥相结合，16轮运算完毕 

后，左右部分合在一起经过一个末置换(初始置换的 

逆置换)，就完成了整个加密过程_1]． 

尽管引入 DES算法之后涌现了一大批对称加 

密算法，尽管它注定被高级加密标准 AES所取代， 

但是 DES依然是一个极其重要的算法． 

DES加密算法包括 5个函数：初始置换(IP)； 

复杂函数 ． ，它包含置换和代换两个部分，而且它 

依赖于输入的密钥；用以转换数据两个部分的简单 
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置换函数(Sw)；再一次运用函数 ^；最后的一个置 

换函数是 IP的逆，记为IP～． 

．

^的输人不仅包括通过加密算法的数据，而且 

包括一个 8位的密钥．算法可以设计成 16位密钥的 

工作模型，包括两个 8位的子密钥，分别用在 的 

两次出现中．另一种方法是将 8位密钥在算法中使 

用两次．如图1所示为 DES加密过程流程图． 

图 1 DES加密过程流程图 

不管是 DES加密方案，还是任意改进的 DES 

加密方案，总有明文和密钥两个输入．DES算法的 

明文长度为 64位，密钥长度为 56位．从图 1可见， 

明文的处理经过了三个阶段．首先，64位的明文经 

过初始置换(IP)而被重新排列．然后进行 16轮的相 

同函数的作用，每轮的作用中都有置换和代换．最后 
一 轮迭代的输出有 64位，它是输入明文和密钥的函 

数．将其左半部分和右半部分互换产生预输出．最 

后，预输出再被与初始置换(IP)互逆的逆初始置换 

(IP )作用产生 64位的密文． 

DES密钥太短以及各次迭代密钥具有相关性 

等缺点使得后续学者研究了大量的 DES变种和改 

进算法，如 3DES，以及结合硬件电路实施的改进 

DES加密算法方案等． 

DES加密算法密钥中用到了 64位中的 56位， 

具有较高的安全性．但是密钥仅有 56位太短，各次 

迭代中使用的密钥 K(i)是递推产生，这种相关性必 

然降低了密码体制的安全性．在现有的技术条件下 

用穷举搜索法进行攻击来获取正确密钥已趋于可 

行；其次，DES算法实现替代函数 Si所用的 S盒的 

设计原理未公开，其中可能有隐患，它是 DES算法 

的核心，易被差分密码攻击E ． 

2．2 DES算法存在的问题 

虽然，DES算法自出现以来一直作为非常安全 

的加密算法被广泛用于各种数据的保护，DES加密 

算法的密钥用到了 64位中的 56位，具有较高的安 

全性．但是，学术界对它进行了深入的研究后，发现 

了它的诸多缺点，主要集中在[2]： 

(1)DES的加密单元仅有 64位太小，而且 64 

位被分为 8组后，每个分组只有 8个字符，去掉其中 

用于奇偶校验位的第 8位，实际参与加密过程的也 

就只有 7位． 

(2)密钥仅为 56位太短，而且发收信双方都共 

同使用 1个密钥对数据进行加解密，计算量小；而且 

每一次迭代产生的密钥都与上一次迭代相关，这种 

特性导致了密码系统的安全性降低．由于DES算法 

的公开性，在现有的技术条件下用穷举搜索法来对 

密文进行攻击以获取正确密钥已趋于可行_3 州． 

(3)DES算法实现替代函数 Si所用的 S盒的 

设计是 DES算法的核心，其设计原理的未公开性， 

其中可能有隐患，易被差分密码攻击． 

为了克服以上的各种缺点，后续学者应用了存 

在多种算法的改进方法，如： 

(1)具有独立不相关的子密钥的 DES算法 

每一轮迭代使用的密钥不是由一个 56位二进 

制密钥产生，而是 16个不同的子密钥，这种算法看 

似安全性更高，但是密码界权威已经证明，DES的 

变形可被 261个选择明文破解_8]． 

(2)带有交换 S盒的DES算法 

改变盒的次序虽然能够降低抵御差分密码分析 

的能力，但同时也降低了算法的安全性，不仅对选择 

明文的攻击也提升不了，而且使差分密码法更容易 

攻击该算法_1]． 

(3)三重 DES算法 

用三个不同且不相关的密钥对数据进行三重加 

密，即为 

C—Ek3(Dk2(Ek1P))， 

P—Dkl(Ek2(Dk3C))． 

这种方法虽然提高了数据的安全程度，可以有 

效地抵抗来穷举搜索法的攻击E ]，但却增加了传统 

DES计算时间的，z一1倍，降低了其运行效率． 

3 改进的 DES数据加密算法 

以往密码学家的种种 DES算法的改进方案都 

存在不同的问题．针对用户对数据安全性更高地要 

求，提出了一种 DES的改进方案．在改进的DES数 

据加密算法中，主要在 16轮迭代过程中加入了扰乱 

器，扰乱后的密钥序列不可用穷举攻击的方法破解， 
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看 出 ： 

(1)在加密相同的明文情况下，加入扰乱后的 

DES加密后的密文与传统的 DES加密后的密文明 

显不同．则说明了引入扰乱后密文不具有明显的 

DES加密后的规律性； 

(2)扰乱解密后仍然恢复了准确的发方消息， 

则扰乱后的DES加密算法具有正确性和可靠性； 

(3)若有非法用户篡改信息，则必然解密后不 

可能得到加密相同的消息，又根据扰乱器和DES加 

密算法的对称性，则说明了改进后的 DES加密算法 

具有有效性； 

(4)在加密时，由于子密钥顺序被扰乱器扰乱 

进而发生变化，攻击的难度和复杂度也就相应上升 

了，则必然增加穷举攻击法破解的难度． 

综上所述，软件运行结果证明了改进的DES算 

法的正确性和可靠性．但是由于 DES加密算法公 

开，攻击者可以利用穷举搜索法对密钥进行攻击，从 

而使得 DES加密的安全性能难以保证；而加入电路 

结构组成的扰乱器后，在改进的 DES加密算法中， 

攻击者即使找到了正确的密钥，由于并不知道扰乱 

器的具体电路结构，从而攻击者很难正确解密，加密 

的安全性能就得到了明显提高． 

5 结束语 

本文引入的扰乱器结构并不复杂，而且扰乱和 

恢复扰乱器的特点本身也符合了加解密的对称机 

制，这一特点使得软件实现上更加的方便，同时扰乱 

后的 DES加密算法弥补了传统的 DES加密算法的 

不足，使其安全性得到进一步的提高，可用于重要数 

据和信息传输等方面，应用范围也极广． 
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